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Бизнесмен Владимир Потанин, глава Сбербанка Герман Греф, президент России Владимир
Путин

ВСУ атаковали дата-центр "Сбера". Путин совещается с правительством

ВСУ атаковали строящийся центр обработки данных Сбербанка в Саратовской
области. Этот дата-центр в Балакове "Сбер" начал строить ещё в 2021 году.

Это уже четвертый дата-центр на территории России, который ВСУ атаковали за

последнюю неделю. Ранее под удар попали дата-центры "Яндекса" в Рязанской,
Калужской и Владимирской областях.

После атаки на дата-центр "Сбера" Владимир Путин провёл совещание с членами
правительства на ‌тему кибербезопасности.

Экономический обозреватель Радио Свобода Максим Блант отмечает, что
совещание по кибербезопасности с участием главы ЦБ Эльвиры Набиуллиной
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указывает на озабоченность ситуацией на самом высоком уровне. Эксперт
"Свободы" не исключает, что если удары продолжатся, то это может привести к
остановке безналичных операций.

Михаил Климарев, директор "Общества защиты интернета", считает, что если
будут уничтожать по четыре дата-центра в неделю, то IT в России "до нового года
перестанет существовать".

Последствия от ударов по дата-центрам для простых граждан и политической
элиты обсуждаем с IT-экспертом Давидом Френкелем и политологом Александром

Морозовым.

Строительством и эксплуатацией попавшего под удары украинских БПЛА
саратовского дата-центра "Сбера" занимается фирма "ИнфоТех Балаково". "Важные
истории" пишут, что к атакам дронов там готовились с августа - фирма разместила
заказы на системы радиоэлектронной борьбы (РЭБ), средства индивидуальной

защиты, оборудование для пожарных и зенитные средства на сумму около 59 млн
рублей.
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После ударов по дата-центрам "Яндекса" и "Сбера" российские интернет-
пользователи жалуются на ухудшение работы VPN-сервисов и других средств

обхода блокировок. Почему это произошло – говорит IT-эксперт Давид Френкель:

-Можно предположить, что страдают те
сервисы, которые использовали российские
облачные хостинги "Яндекса" для
промежуточного узла внутри России. В

первую очередь, их используют для обхода
"белых списков". Понятно, что если в каком-
то из пострадавших дата-центров находился

сервер, на котором ваш VPN-сервис установил свой промежуточный узел, то
теперь этот сервер не работает, и ваш промежуточный узел исчез. Это

единственное, что можно привязать к этой истории. Но о массовости такого
эффекта говорить сложно, потому что мы и раньше видели, как российские власти
очень активно борются с тем, чтобы VPN-сервисы размещали свои мощности
внутри российских хостингов. В первую очередь, это попытки находить эти самые
VPN-сервисы внутри России, блокировать их, наказывать людей, которые
заключали договора по предоставлению услуг с хостинг-провайдерами. Борьба с

этим шла давно.

Что касается атак на дата-центр "Сбера" – ему принадлежит провайдер облачных
технологий Cloud.ru. Это такой же облачный провайдер, как "Яндекс.Облако". Это
аналоги довольно популярных во всем мире платформ, таких как AWS от "Аmazon"
или Azure от "Microsoft". Это возможность удобно и относительно дёшево купить

инфраструктуру в облаке. Очень многие бизнесы по всему миру переходят в такие

“ Проблемы этих
облаков приводят к тому,
что самые разнообразные
бизнесы, сервисы, сайты в
России "отваливаются"
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Давид Френкель

облака. Поэтому неудивительно, что проблемы
этих облаков, уничтожение каких-то
отдельных зон или просто каких-то серверов

приводят к тому, что самые разнообразные
бизнесы, сервисы, сайты в России
"отваливаются", потому что они использовали
эту инфраструктуру, - уверен Давид Френкель.

Каковы могут быть последствия атак на дата-
центры "Яндекса" и "Сбера" для российской экономики, рассказал обозреватель
Радио Свобода Максим Блант:

- "Сбер" и другие российские IT-компании и
банки хранят резервные копии всех важных
файлов в других крупных дата-центрах. Так

что теоретически, коллапс российской
банковской системы весьма вероятен. Всё

зависит от того, сколько центров обработки данных будет выведено из строя. Если
это будет критическая масса, то одним переходом на наличные дело не обойдется.
Представьте себе, что у "Сбера" безвозвратно утрачиваются все данные - у кого

сколько денег на счёте, по всем переводам, по всем кредитам, по всем депозитам.
Для экономики и государства это апокалиптический сценарий, потому что
государственные компании и весь банковский сектор между собой сильно
связаны. Российскую банковскую систему способна обрушить подобная ситуация в
любом крупном банке, - полагает Максим Блант.

“ Коллапс российской
банковской системы
весьма вероятен
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Александр Морозов

Как российские власти реагируют на украинские атаки по дата-центрам "Яндекса"
и "Сбера", и почему эти важнейшие стратегические объекты не были защищены от
дронов, рассуждает политолог Александр Морозов:

-Никто никогда не готовится к таким
последствиям. Мы знаем, что на уровне
Кремля обсуждались вопросы
кибербезопасности и необходимость
динамификации дата-центров. Но дело в

том, что надёжно подготовиться к чему-либо
в условиях войны невозможно. Допустим, сейчас в России горят дата-центры. Но
вы не сможете перенести международные аэропорты Москвы и Петербурга, вы не
можете перенести железнодорожные узлы. Государство и "Яндекс" не смогли
подготовиться к атакам, но теперь, видимо, придётся. Сбои, которые случились
после атак по дата-центрам, показали, насколько уязвима система, которая держит

данные внутри страны, в одной точке.

Как и после атак на НПЗ, Кремль и Путин
делают несколько выводов: во-первых,
компании должны сами оплачивать свои
потери. Никаких компенсаций потерь в

массовом порядке для тех, кто пострадал от
ударов, не будет. И при атаках на НПЗ, и
сейчас колоссальные потери понесут
предприниматели, которые были
зарегистрированы на платформах "Яндекса".

Кремль не будет это всё оплачивать, а
перебросит затраты на владельцев. Ещё один возможный вывод власти после этих
атак - надо переноситься за Урал. Также Кремль хочет добиться зимой такого
перелома в войне, чтобы Украина потеряла возможность наносить ответные удары.
Но это тоже абсолютно нереалистично. Поэтому в ближайшие четыре-пять
месяцев мы увидим дальнейшую неготовность Кремля к ответным ударам,

которые наносит Украина, - уверен политолог.
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“ Кремль не будет это
все оплачивать, а
перебросит затраты на
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