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В России растет число уголовных дел из-за платных реакций в Телеграме

Восемь лет строгого режима за 130 "звезд" в Telegram на сумму меньше трёхсот

рублей — такой приговор, как стало известно на прошлой неделе, получил житель

Тюмени. И это не единственное дело, связанное с платными реакциями в

мессенджере. По похожим обвинениям уже преследуют подростка из Кузбасса и

пенсионерку из Подмосковья, а за "звезды" Telegram-каналам запрещённых в

России организаций могут обвинить и в госизмене.

Почему это происходит? Как устроены платные реакции? Можно ли случайно

отправить "звезду"? И действительно ли анонимная "звезда" анонимна? Об этом в

новом выпуске программы "Человек имеет право" говорим с координатором

коммуникаций ОВД-Инфо Дмитрием Анисимовым и вместе разбираемся,

насколько вообще безопасно пользоваться Stars в России.
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Также в выпуске: Специальная демографическая операция. Как из-за войны

российских женщин лишают репродуктивной автономии. Комментирует

юристка Сабина Борисова. Из присяжных - в кивалы. За что критикуют план

реформирования суда присяжных в России. Комментирует доктор юридических

наук, профессор Свободного университета Ирина Алебастрова

– Что такое Telegram Stars и чем эта “звезда” отличается от обычного эмодзи?

– Это не эмодзи, это внутреннее валюта Telegram, которую можно купить за

настоящие деньги, в том числе за рубли. Одна "звезда" стоит около двух рублей, но

это может меняться в зависимости от способа покупки и курса. С помощью этих

звезд можно поддерживать авторов канала в Telegram, ставить “звезды” как эмодзи

под публикациями, либо отправляя их авторам канала. Мы знаем как минимум о

четырех уголовных делах, но думаем, что их на самом деле больше – за

финансирование терроризма или за госизмену. Люди ставили "звезды", даже очень

небольшое количество, под публикациями либо, где шла речь о сборе средств для

украинской армии, либо под публикациями авторов, которые просто говорили о

сборе, либо иногда под публикациями независимых СМИ или журналистов или

блогеров, которые выступают против войны.

Уже неважно, как именно автор поста,

получивший "звезды", потратит эти деньги и

будет ли тратить вообще. Для российских“Даже за одну "звезду"
могут завести уголовное
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властей это не имеет никакого значения.

Важен сам факт, что они оставлены, и это

довольно легко можно обнаружить и в

профиле пользователей в Telegram – кому он

свои звезды оставлял – и в профиле канала – кто звезды отправлял. Таким образом

силовики могут очень легко сопоставить информацию о пользователях. Если

аккаунт достаточно не защищен, если нет дополнительных настроек приватности,

то для них также полностью прозрачно, кто является владельцем этого аккаунта,

кто "звезды" отправлял.

Дальше завести уголовное дело не составляет никакого труда. Они этим

пользуются, и, по известным кейсам, используют такие жесткие обвинения, как за

госизмена, и человеку может грозить до 20-25 лет за несколько звезд стоимостью в

несколько рублей. Нет никакой минимальной суммы, никакого ограничения

минимального, с которого может идти речь об уголовном наказании, поэтому даже

за одну "звезду" могут завести уголовное дело и отправить человека в колонию.

Дмитрий Анисимов, координатор коммуникаций ОВД-Инфо

– Я правильно понимаю, что ключевая проблема заключается не в том, что в целом

Telegram создал такую систему поощрения авторов контента, которую люди могут

перепутать с обычным лайком, не понимая, что он кому-то что-то задонатил, а в

том, что следователи этим пользуются и рассматривают каждую “звездную”

реакцию как финансирование чего-то, и в голову не приходит даже спросить у

человека, что он имел в виду и не поставил ли он эту звезду случайно?

дело и отправить человека
в колонию



– К сожалению, это так. Думаю, что разработчики Telegram, когда придумывали

“звезды” и занимались реализацией, не предусмотрели, что российские власти

могут в таких злонамеренных целях этот инструмент использовать. И таким

образом ненамеренно сделали этот инструмент очень удобным для силовиков.

Время, за которое оставленную “звезду” можно отменить, очень короткое. Если

человек об этом не подумает заранее или быстро не поймет, что он сделал, то он не

успеет ее отменить. Прекрасно видно всем желающим, кому человек эти “звезды”

оставлял, в том числе их можно даже оставить случайно, выбрав среди других

реакций под публикацией “звезду” – и даже не обратить внимание, что это был

донат в размере нескольких рублей, а не просто эмодзи.

– Но здесь важная оговорка: для того, чтобы

все-таки “звезду” оставить, у вас должно

быть какое-то количество денег на счете,

они не будут списываться просто с вашего

телефона, как за СМС.

– Да, они у вас должны быть куплены,

поэтому если вы знаете, что это вы их

покупали, пожалуйста, обратите на это внимание и обратите внимание на

настройки приватности своего аккаунта. Их можно поменять таким образом,

чтобы как минимум в вашем профиле не отображалось, кому вы эти звезды

передавали. И это силовикам сделает работу несколько сложнее, но все равно

полностью адресов не скроет и будьте внимательны, под какими постами вы

“звезды” оставляете.

“ Их можно даже
оставить случайно, и даже
не обратить внимание, что
это был донат в размере
нескольких рублей, а не
просто эмодзи



– В текущих условиях под какими постами опасно оставлять “звезды”? Только ли

под постами каких-то запрещенных Telegram-каналов, которые российские власти

считают террористическими, экстремистскими, еще какими-то страшными?

Можно оставить “звезду” по постам “Миру – мир” или “Путин уходи”?

– Мне кажется, нельзя здесь составить исчерпывающий список признаков, чтобы

проверить, можно ли поставить “звезды” автору или нет. Очевидно, что лучше не

донатить в “звездах” в Telegram-каналы организаций, которые признаны

террористическими или экстремистскими – такой донат довольно легко

посчитают финансированием организации с соответствующим токсичным

статусом. Если вы в России или приезжаете в нее, то вас могут ждать тяжелые

последствия из-за этого. Тоже из очевидного – лучше не оставлять “звезды” под

публикациями, где рассказывается, например, про сбор на украинскую армию или

вообще в пользу любых украинских благотворительных фондов, даже никак не

связанных с армией – может быть, на помощь беженцам, на генераторы,

обогреватели – на любые гуманитарные цели. К сожалению, это иногда тоже

трактуется силовиками как передача денег в пользу украинской армии и может

привести к уголовному делу.

Это – из очевидного. Дальше сложно. Если

очень хочется поддержать автора канала, и

вы сомневаетесь, безопасно ли это будет

делать или нет, лучше

проконсультироваться с правозащитниками,

“ Если вы видите для
себя риски, лучше этот
способ для поддержки не
использовать, а
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как поступить в вашем индивидуальном

случае. Можно писать нам в бот, например,

мы вам подскажем, насколько рискованно

или безопасно это будет именно для вас. Но

надо понимать, что репрессии в России

устроены таким образом, что у силовиков в

руках находятся очень гибкие инструменты,

которые они могут менять и применять с обратной силой, и если они человека

захотят преследовать, то найдут для этого возможности. Если вы видите для себя

риски, лучше этот способ для поддержки не использовать, а использовать какой-то

более безопасный, более анонимный, более надежный, чем “звезды” в Telegram.

Пока что их, к сожалению, безопасными, анонимными и надежными назвать

нельзя.

– Можете вкратце пояснить, как оперативники ФСБ, Следовательного Комитета,

узнают, что кто-то кому-то поставил “звезды”? Неужели они сидят и мониторят эти

Telegram-каналы или это на удачу?

– Здесь может быть несколько способов. Самый простой – если к силовикам просто

физически попадет устройство. Они могут посмотреть, кому вы эти звезды

оставляли, в каком количестве, как вы их покупали. Если вы их покупали,

например, в рублях, то для них все рублевые транзакции прозрачны. Они увидят,

использовать какой-то
более безопасный, более
анонимный, более
надежный, чем “звезды” в
Telegram



что покупали звезды, смогут все это сопоставить и понять. Дальше можно просто

по открытым источникам получить эту информацию. В некоторых каналах можно

увидеть топ-донатеров в “звездах”. Это просто открыто. Если это канал

организации, которая имеет в России какой-то опасный токсичный статус, то

дальше можно перейти в профиль донатеров и по информации из сливов, по

разным инструментам пробива, найти, что это за люди, их имена, фамилии,

паспортные данные и так далее. И не сложно сопоставить с реальными людьми. Ну

и в профиле самого пользователя Telegram тоже эта информация заметна. Можно

ее выключить в настройках приватности. Обязательно это сделайте, если вы

пользуетесь “звездами”. Этих способов более чем достаточно, чтобы уголовно

преследовать людей.

– Российские правозащитники, в том числе

ОВД-Инфо и “Мемориал”, обратились

напрямую к Павлу Дурову с призывом что-то

с этим сделать. Какие были ключевые вещи,

о которых вы просите администрацию

Telegram? И есть ли уже какая-то реакция?

– Да, мы действительно где-то полтора

месяца назад пытались связаться с

разработчиками Telegram и отправляли

наше обращение по каналам обратной связи, но не получили никакой реакции.

Затем увидели, что наши коллеги из “Мемориала” сделали открытое письмо, и мы

решили наш письмо тоже опубликовать открыто. Мы предлагаем несколько

разных опций, что можно сделать со “звездами”, чтобы этот способ для донатов

стал более безопасным для пользователей из России.

Прежде всего – по умолчанию переключить настройки приватности так, чтобы в

профиле пользователя не показывалось, кому эти “звезды” уходили и чтобы в

профилях каналов тоже не показывалось. Также мы просим сильно увеличить

время, за которое переданную “звезду” можно отменить и вернуть назад, то есть

как бы отменить эту транзакцию. Еще мы просим попробовать сделать так, чтобы

оставление этой “звезды” было несколько более сложным процессом, и человеку

требовалось совершить более осознанное действие, чтобы человек не мог случайно

оставить “звезду”. Ну и в конце концов, такая самая ультимативная опция, которую

мы предлагаем рассмотреть, – сделать вообще все “звезды” для пользователей из

России анонимными, так чтобы нельзя было отследить, кто и кому их отправляет, в

каком количестве. Это поможет большую часть проблем решить. Но даже если

разработчики прислушаются и реализуют какую-то из других опций, то уже тоже

само по себе здорово повысит безопасность Telegram Stars.

“Мы предлагаем
несколько разных опций,
что можно сделать со
“звездами”, чтобы этот
способ для донатов стал
более безопасным для
пользователей из России
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