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Хакеры взломали холодильники в семи
странах Европы
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В ночь на 2 ноября холодильные системы в супермаркетах семи европейских стран
вышли из строя в результате, как предполагается, хакерской атаки на их программное
обеспечение. Сбои в системе охлаждения затронули более сотни супермаркетов в
Швеции, Финляндии, Бельгии, Люксембурге, Нидерландах, Эстонии и Ирландии.

В результате сбоев системы охлаждения либо просто отключались, либо начинали
работать на обогрев, так что температура в холодильниках достигала 40 – 50 градусов.
Многие супермаркеты сетей Spar, Carrefour, Coop, Delhaize и ICA прерывали свою работу.
Директор бельгийской компании Sabcobel, которая обслуживает сеть супермаркетов
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Delhaize, рассказал, что его сотрудники "работали всю ночь и все утро, чтобы отключить
пораженную атакой технику от сети".

Шведская сеть гипермаркетов мебели и товаров для дома IKEA сообщила, что
кибератака затронула ее подразделение в одном из крупнейших городов Бельгии Монсе,
и что в компании не могут исключить, что сбои наблюдались и в других филиалах.

Сеть Delhaize заявила, что в результате кибератаки были испорчены продукты на сумму
около 100 тысяч евро. Общий ущерб от атаки может превысить миллион евро. Комиссар
ЕС по вопросам пищевой индустрии и сельского хозяйства назвал атаку "намеренной
попыткой разрушить нашу цепочку поставок продуктов и подорвать доверие
потребителей к ней".

Большинство супермаркетов в Европе подключены к интернету, и ими можно управлять
дистанционно. Это заставляет власти проявлять все больше настороженности,
особенно в свете гибридных атак на европейские информационные сети, которые
участились после начала российского вооруженного вторжения в Украину в 2022 году,
отмечает The Guardian.

Нынешняя кибератака похожа на произошедшую в середине октября во Франции, когда
холодильники в сотнях супермаркетов по всей стране переключились в режим нагрева.
Общая сумма ущерба от этого инцидента может достичь нескольких миллионов евро.
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Во Франции хакеры взломали холодильники в сотнях супермаркетов:
продукты нагрели до 50 грудусов
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