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В России и Украине взломали приложения
экстренного оповещения. Пользователи
получили ложные уведомления о
радиационной и химической угрозах
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Жители Украины в ночь на 2 ноября получили сообщение о радиационной и химической опасности

В России и Украине 1–2 ноября произошли кибератаки на мобильные приложения
экстренного оповещения населения. Пользователи получили ложные предупреждения о
ядерной, радиационной и химической угрозах. В России взлом затронул приложение
МЧС, в Украине – приложение "Воздушная тревога".
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МЧС России подтвердило массированную кибератаку на свое мобильное приложение.
Злоумышленники разослали пользователям сообщения о якобы запущенных по
российским регионам ядерных боеголовках с призывами укрыться в подвалах и
запастись едой и водой.

По имеющимся сообщениям, ложные уведомления распространялись также через
официальные телеграм-каналы региональных управлений МЧС как минимум в девяти
регионах, включая Москву, Санкт-Петербург и Свердловскую область. Аналогичное
предупреждение появилось в канале оперативного штаба Белгородской области.

В МЧС подчеркнули, что кибератака не повлияла на основную систему оповещения
населения, которая использует сирены, СМС и телерадиовещание. Мобильное
приложение служит дополнительным каналом информирования. Специалисты
ведомства работают над устранением последствий взлома.

В тот же период злоумышленники вмешались в работу украинского приложения
"Воздушная тревога". Пользователи получили ложные предупреждения о радиационной
и химической опасности, угрозе уличных боев, а также сообщение на русском языке о
якобы готовящемся ударе ракетой "Орешник".

Воздушные силы ВСУ предупредили о вероятном взломе приложения и заявили, что
радиационной угрозы нет. Разработчики подтвердили несанкционированное
вмешательство в работу сервиса. Уведомления временно отключили, позднее работу
приложения восстановили.

МЧС России призвало граждан не распространять недостоверную информацию и
проверять сообщения об угрозах по официальным каналам.

Оба инцидента произошли практически одновременно, но сведений о том, что за
атаками в России и Украине стоят одни и те же злоумышленники, нет.
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Белорусские хакеры взломали сайт Росстата и получили доступ к
данным о российских потерях в войне с Украиной

За взломом крупнейшей в мире криптовалютной биржи Binance могут
стоять хакеры из Северной Кореи – TRM Labs и Pangolin Intelligence

"В первую очередь на ум приходят хакеры". В России арестовали
японского журналиста по обвинению в "шпионаже". На кого его могут
обменять?

Во Франции хакеры взломали сотни холодильников супермаркетов:
испорчены продукты на миллионы евро

Хакеры из группировки ShinyHunters украли медицинские данные
агентов ФБР
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