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НОВОСТИ

В России разработали рекомендации к защите
дата-центров от атак дронов: предлагается
снижать их заметность с воздуха
Настоящее Время  Радио Свобода

26 октября 2026 года 11:31 мск

Минцифры России утвердило рекомендации по защите центров обработки данных
(ЦОД) от беспилотников и других воздушных угроз. Как сообщает "Коммерсант" со
ссылкой на полученный документ, новые требования распространяются на все
проектируемые, строящиеся и действующие дата-центры в России независимо от
формы собственности. В ведомстве подтвердили завершение разработки рекомендаций
и их направление профильным организациям.

21 октября министерство объявило о создании специального штаба по защите сетей
связи от внешних атак. Поводом стали удары беспилотников по пяти дата-центрам
"Яндекса", Сбербанка и VK в разных регионах России.

Как предлагают защищать дата-центры

Документ разделяет ЦОДы на три категории: стратегические, обеспечивающие
ключевые государственные функции; региональные и отраслевые, обслуживающие
социально и экономически важные системы; корпоративные, повреждение которых
затронет отдельные компании.

Для защиты дата-центров предлагается снижать их заметность с воздуха, укреплять
здания, устанавливать антидроновые заграждения и средства радиоэлектронной
борьбы. Предусмотрено взаимодействие операторов с Минобороны, МЧС и
Росгвардией.
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Защита приведет к подорожанию услуг

Опрошенные "Коммерсантом" эксперты ожидают роста расходов на строительство и
эксплуатацию дата-центров. По оценке одного из собеседников издания,
дополнительные меры безопасности могут увеличить стоимость объектов на 5–10%.
При этом серьезная атака способна привести к потере до 87% стоимости дата-центра и
многомесячному простою.

Дополнительное давление на цены оказывают рост тарифов на электроэнергию,
дефицит оборудования и высокая ключевая ставка.

"Яндекс", VK, Selectel и Cloud.ru отказались комментировать рекомендации. Сбербанк на
запрос издания не ответил.

"Цифровой детокс" Яндекса не по нраву российской пропаганде: она возмущена
ударами по дата-центрам

СМОТРИТЕ ТАКЖЕ:
Удары ВСУ нарушили работу половины дата-
центров "Яндекса": что это значит, и кому в
России это выгодно. Объясняет экс-глава
"Яндекс.Украина"

"Цифровой детокс" Яндекса не по нраву россий"Цифровой детокс" Яндекса не по нраву россий......
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Атаки на дата-центры

В октябре 2026 года беспилотники атаковали три дата-центра "Яндекса". В ночь на
восьмое октября серьезные повреждения получил объект в Сасове Рязанской области,
его работа полностью остановилась. Девятого октября в Калуге была выведена из строя
часть инфраструктуры другого дата-центра, а 11 октября компания сообщила об
остановке площадки во Владимире. Атаки вызвали масштабные сбои в работе сервисов
"Яндекса" и его клиентов. По данным компании, сотрудники не пострадали.

Всего в октябре были атакованы пять дата-центров российских компаний. Помимо
объектов "Яндекса", 14 октября беспилотники ударили по строящемуся ЦОДу Сбербанка
в Балакове Саратовской области, а 18 октября – по дата-центру VK в Ленинградской
области. Обе компании подтвердили атаки, заявив, что их сервисы продолжили
работать в штатном режиме. Как писал "Коммерсант", эти инциденты усугубили дефицит
вычислительных мощностей в России и заставили операторов искать дополнительные
способы защиты инфраструктуры.

Украина объясняет удары по российским дата-центрам ответом на аналогичные атаки
России. В конце сентября российские войска начали наносить удары по украинским
центрам обработки данных и узлам связи. Девятого октября президент Украины
Владимир Зеленский назвал атаку на инфраструктуру "Яндекса" ответной мерой.

СМОТРИТЕ ТАКЖЕ:

"Яндекс договаривается о переносе части мощностей в VK Cloud, к
Селектелу. Но все, что работает в Яндексе, достаточно специфическое"

"Шесть таких атак — и "Яндекс" останется без инфраструктуры". Как
удары украинских дронов по дата-центрам повлияют на интернет в
России

Россия ударила по ТЦ в Запорожье. В Киеве атакованы склады,
фармзавод, АЗС и дата-центры. Два человека погибли, еще 25
пострадали

"ИИ-модели пока плохо справляются с ураганами". Как с помощью
нейросетей предсказывают погоду и строят климатические модели

Сколько энергии и воды нужно для дата-центров, которые обеспечивают
работу искусственного интеллекта, – и угрожает ли это Земле?
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