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"Шесть таких атак — и "Яндекс" останется без
инфраструктуры". Как удары украинских
дронов по дата-центрам повлияют на
интернет в России
Тимофей Рожанский  Настоящее Время
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В ночь на 9 октября после атаки украинских дронов в Калуге пострадала часть инфраструктуры дата-
центр Yandex, несколько модулей дата-центра полностью выведены из строя, фото Reuters

В российском сегменте интернета произошел масштабный сбой после ударов
украинских дронов по двум дата-центрам, в Калуге и в Рязанской области. Тысячи
пользователей жаловались на невозможность зайти на сайты РЖД, портала
недвижимости ЦИАН, супермаркетов "Пятерочка", "Лента" и "Магнит". Также не работали
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сервисы Т-Банка, Альфа-банка, Совкомбанка, портал объявлений и продаж Авито,
сервисы Google, YouTube, Рутьюб и ряд других.

Дата-центр Yandex в Калужской области

Президент Украины Владимир Зеленский заявил 8 октября, что удары ВСУ были ответом
на удары России по дата-центру в Киеве в конце сентября. Всего были повреждены или
уничтожены центры обработки данных, как минимум, восьми украинских компаний.
Российское Минобороны назвало эти удары "цифровым детоксом в принудительном
режиме".

"Мы всегда отвечаем зеркально. Дата-центры... Вы все знаете, что они били и бьют по
нашим дата-центрам. Мы им ответили. Всех деталей сказать не могу", —
прокомментировал Зеленский удар по дата-центру "Яндекса".

В ночь на 8 октября ВСУ атаковали дата-центр компании "Яндекс" в городе Сасово
Рязанской области. Произошел пожар, центр полностью остановил работу. Вчера
вечером в компании заявили, что пока не знают, можно ли восстановить
оборудование — "масштаб ущерба для инфраструктуры еще оценивается".

В ночь на 9 октября после атаки украинских дронов в Калуге  пострадала часть
инфраструктуры еще одного дата-центра компании, несколько модулей были
полностью выведены из строя. "Из-за этого часть сервисов Яндекса может
работать с перебоями. Полный масштаб ущерба сейчас оценивается. На месте
работают экстренные службы и специалисты компании. Пострадавших нет", –
заявили в пресс-службе "Яндекса".
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Удары ВСУ были нанесены несмотря на то, что "Яндекс-карты" заблюрили на картах
места расположения своих дата-центров в Московской, Калужской, Владимирской и
других областях, в том числе и тот, который атаковали в Рязанской области:

"Яндекс-карты" заблюрили дата-центры компании на своем сервисе

Координатор проектов eQualitie Леонид Юлдашев рассказал в эфире Настоящего
Времени, что от ударов ВСУ пострадала работоспособность и самого "Яндекса", и их
системы Yandex Cloud для виртуальных серверов": ее используют многие российские
бизнесы.

"Внутри "Яндекса" это задело Яндекс.Диск, Яндекс.Документы, судя по жалобам
пользователей. Вовне Яндекса пострадали сайты РЖД, плюс много сайтов и сервисов
отдельных клиентов, которые были расположены в этом дата-центре. Кто-то потерял
данные навсегда", — отметил Юлдашев.

— Если эти удары продолжатся, можно ли критически повлиять на работу интернета в
России?

Соответственно, если ударить по тем дата-центрам, на которых работают мессенджер
"Макс" или Госуслуги, или Яндекс.Такси, то пользователи столкнутся с недоступностью
сервисов и пропажей данных. Кроме того, дата-центры долго и дорого строить. Дата-
центров у "Яндекса" — шесть в России, из Финляндии они ушли. В этом смысле шесть
таких атак — и "Яндекс" останется без инфраструктуры.

— После закона о суверенном Рунете , после "закона о приземлении", который обязует
хранить данные российских пользователей внутри России, конечно, Россия поставила
себя в ситуацию, когда любые бэкапы могут находиться только внутри страны. Я имею в
виду, государственные сайты и сервисы, а также те, которые являются инфраструктурой
российского "суверенного интернета".



Это звучит достаточно серьезно.

— Если предположить, что удары Украины будут продолжатся по аналогии со складами
Wildberries, и ВСУ дальше будут будут атаковать другие дата-центры и, в конечном
счете, уничтожат все крупнейшие, можем ли мы допустить, что тогда интернет в
России "ляжет"?

— Нужно разделить то, что мы называем "обычным интернетом", мы имеем в виду сайты
и сервисы. Они пострадают, да, по крайней мере, российские. А доступность того, что
мы вбиваем в браузер, когда ищем какой-то сайт, и он открывается, то есть сама
возможность соединения, не пострадает. В этом отношении интернет и данные хранятся
в разных местах.

— То есть у россиян будет интернет, но они не смогут пользоваться сервисами и
сайтами, которые в России разработаны? А к YouTube доступ будет у россиян?

— Да, к нему доступ будет. До какой-то степени, вероятно, пострадает обход белых
списков, этот российский сервер тоже в каком-то дата-центре размещен. Но VPN-ы, как
мы увидели, с 2022-го года в России очень адаптивны и очень быстро подстраиваются,
поэтому в них я верю, что они как раз справятся быстрее и лучше Госуслуг.

— Если продолжить аналогию с ударами по Wildberries, что сейчас пытается делать
компания? Она пытается разгрузить свои склады и и сделать больше складов, которые
будут маленькими, по которым будет уже сложнее бить. Можно ли то же самое и
сделать с дата-центрами?

— Нет, это невозможно. Дата-центр – это
специфическим образом сделанное здание.
Там есть существенный контроль температуры,
есть бэкапы, резервные каналы электричества
и так далее. "Яндекс" строил свой дата-центр
буквально с нуля.

Построить такое большое здание занимает два
года. Построить 250 таких зданий среднего

размера — это тоже довольно много времени. Их можно распространить по стране,
можно отнести подальше, в сторону Сибири и Дальнего Востока. Но сложно представить
себе, что это случится в следующем году или даже через год.

— Российская армия уже несколько недель атакует украинские дата-центры. Вы
видите последствия этих ударов в Украине?

“ Их можно
распространить по стране,
можно отнести подальше,
вправо по карте, в сторону
Сибири и Дальнего
Востока



Но я хочу подчеркнуть, что их клиенты не заметили перебоев, потому что украинские
компании, в отличие от российских, имеют бэкапы и резервные дата-центры за
пределами страны.

МАТЕРИАЛ ИЗ РАЗДЕЛОВ:

Россия  Актуальное

— Мы не все видим со стороны. Говорят, что пострадали каналы интернета. Я знаю, что
довольно сильно пострадал провайдер "Космонова" , который, в том числе, является
провайдером телевидения, они лишились всей инфраструктуры внутри Украины.

ДАЛЕЕ:

Дроны атаковали дата-центр "Яндекса" в Рязанской области и НПЗ
"Газпром нефтехим Салават" в Башкортостане
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