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Хакеры потребовали от Revolut $3 млн за
данные клиентов
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Хакерская группировка iamnotavillain потребовала от британского онлайн-банка Revolut
выкуп в размере трех миллионов долларов, пригрозив в противном случае продать
похищенные данные клиентов другим преступным группам. Об этом сообщает Financial
Times.

Хакеры разместили ультиматум на своем сайте, установив 24-часовой срок для
выплаты. Они потребовали перевести 6000 единиц криптовалюты Monero (XMR),
которую сложно отслеживать. Группировка утверждает, что пока не вела переговоров с
Revolut.
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Financial Times связалась с хакерами и получила от них видеозапись, на которой, как
утверждается, показан массив похищенных данных. Среди документов видны паспорта,
водительские удостоверения, фотографии, использовавшиеся при проверке личности
клиентов, а также история банковских операций. По данным газеты, утечка затронула
как минимум 680 клиентских счетов.

Как ранее выяснило издание, хакеры получили информацию не в результате прямого
взлома Revolut. Они скомпрометировали систему электронной почты одного из
итальянских государственных органов и в течение нескольких месяцев выдавали себя
за сотрудников правоохранительных органов, направляя в банк запросы на
предоставление сведений о конкретных клиентах.

По словам самих хакеров, потенциальных жертв они выбирали с помощью анализа
блокчейна, разыскивая клиентов Revolut со значительными активами в криптовалюте.

Ранее группировка уже опубликовала данные некоторых клиентов банка. Среди них, как
сообщается, теннисист Александр Шевченко и глава платформы Gamdom Феликс Рёмер.

В Revolut заявили, что не получали непосредственно от группировки требований или
других обращений. Банк сообщил, что оказывает пострадавшим клиентам помощь и
сотрудничает с правоохранительными органами и регуляторами.

Revolut основали в Лондоне в 2015 году Николай Сторонский и Влад Яценко. Сторонский
родился в России, работал трейдером в Lehman Brothers и Credit Suisse и сейчас остается
гендиректором Revolut. После российского вторжения в Украину он отказался от
российского гражданства. Яценко – уроженец Украины и программист, до Revolut
работавший в том числе в UBS и Deutsche Bank. Он входит в совет директоров компании.

Revolut обслуживает около 80 ммлн клиентов и работает как банк более чем в 30
странах. В ходе недавней продажи акций компанию оценили в 115 млрд долларов.
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