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Электронное дело на каждого россиянина: как
Минцифры собирается бороться с
мошенниками – "Система"
Расследовательский проект "Система"

17 марта 2025 года 16:28 мск

Расследовательский проект "Система" изучил техническое задание Минцифры на
создание общероссийской электронной платформы для борьбы с мошенничеством.
Платформа должна обрабатывать до 360 миллионов звонков ежедневно и составлять
досье не только на злоумышленников, но и практически на всех россиян. Проект
опубликован в феврале на сайте госзакупок, тендер же будет проведен с апреля по июль
2025 года.

Согласно техзаданию, платформа должна при помощи искусственного интеллекта
анализировать поведение людей в сети. Для этого элементы платформы установят на
всех этапах коммуникации – от сетей операторов связи до специального мобильного
приложения. Если разговор или сообщение покажется подозрительным, его тут же
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заблокируют. Для выявления потенциальных мошенников будет использоваться
информация от МВД, банков и интернет-провайдеров.

Платформа также будет контролировать "состояние запуска и активность" других
приложений на смартфоне, включая мессенджеры и банковские сервисы. Еще одно
требование властей – "выявление активности вредоносного (в том числе шпионского)
ПО".

"По сути, государство создает и легитимизирует шпионскую программу, которая может
использоваться в любых целях, – уверен эксперт по кибербезопасности Александр
Литреев. – Подозрительным может стать все что угодно, от слова "Навальный" до
критики войны. В дальнейшем это может быть доказательной базой для фабрикации
уголовных дел".

По мнению исполнительного директора "Общества защиты интернета" Михаила
Климарева, создание платформы – это прямой удар по VPN-сервисам и
неподконтрольному властям контенту, поскольку практически любое приложение может
быть признано "шпионским". "Cтоит VPN – уже подозрительно. Инстаграм – тоже, он же
передает данные в Америку и вообще "экстремист", – комментирует Климарев.

Еще один источник утечек

Платформа Минцифры будет формировать электронные досье не только на
мошенников, но и на их жертв – как состоявшихся, так и потенциальных. Причиной
заведения досье может стать даже случайный контакт с аферистом или попадание
личных данных в утечку. По оценкам Центробанка, в 2024 году каждый третий
россиянин столкнулся с мошенниками, а число утекших в сеть записей превысило 700
миллионов.

Каждое досье будет включать персональные данные и другую конфиденциальную
информацию. Эту информацию смогут запрашивать МВД, Следственный комитет и
прокуратура.

"Эти досье могут легко оказаться в руках тех же мошенников, облегчая им задачу", –
предупреждает Климарев.

СМОТРИТЕ ТАКЖЕ:
В РКН заявили, что в 2024 году более 710 млн
записей о россиянах утекли в интернет
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Шпионский софт от государства

Минцифры пока не раскрыло, во сколько обойдется создание платформы. Опрошенные
"Системой" эксперты считают, что такая платформа может стоить от нескольких сотен
тысяч до миллиардов рублей, в зависимости от аппетитов исполнителей госзаказа.

Ежедневно мошенники совершают до 15 миллионов звонков россиянам, а ежегодный
ущерб, по данным МВД, достигает 200 миллиардов рублей ($2,16 млрд). Предполагается,
что новая платформа резко снизит эти показатели.

"Очень забавно, что власти хотят выявлять "шпионское ПО", создавая его сами", –
иронизирует Литреев.

МАТЕРИАЛ ИЗ РАЗДЕЛОВ:

"Система". Расследования. Эксклюзивы ПОДПИСАТЬСЯ

СМОТРИТЕ ТАКЖЕ:

В Алматы в поликлиниках вводят систему идентификации пациентов с
технологией распознавания лиц. Зачем это делают и безопасно ли это?

Граждан Болгарии признали виновными в шпионаже из-за слежки за
журналистами Доброхотовым и Грозевым

Две сети криптомошенников из Украины, Грузии, Болгарии, Кипра и
Израиля с 2021 года украли у 33 тысяч человек более $275 млн –
расследование

"База лиц против СВО". В Татарстане силовики признали существование
картотеки с досье на антивоенных россиян

Российский миллиардер Абрамович использовал схему по аренде
собственных яхт для уклонения от уплаты налогов на миллионы евро –
расследование
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