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Dlui Ionuf Benea
Investigative Editor, LS

Moldovan Bureau, Chisinau

Ca rdspuns la cererea dumneavoastrd din 12.10.2026, formulatd in temeiul Legii nr.

14812023 privind accesul la informafiile de interes public, vd comunicEm urmdtoarele.

Sistemul vizat asigur[ controlul accesului in cdminele UTM qi supravegherea video a

spafiilor comune (intrdri, holuri, perimetru), in scopul securit6fii studenlilor qi a bunurilor.

Camerele nu sunt instalate in camerele de locuit sau in spafiile sanitare. Prelucrarea datelor se

rcalizeazdin conformitate cu Legearu. 19512024 privind protecfia datelor cu caracter personal.

1. Utilizarea unui sistern dezvoltat de o companie din Federalia Rusd

UTM consider6 originea fumizorului un factor legitim de risc in securitatea lanfului de

aprovizionare. Sistemul a fost achizi{ionat prin Licitalie deschisS, publicatE in sistemul electronic

de achizilii publice. Caietul de sarcini a stabilit cerinte funcfionale pentru sistem de acces control,

supraveghere video qi integrarea acestora, ftrdaindica un produc6tor anume. Au fost depuse doud

oferte, iar contractul a fost atribuit, conform criteriului de evaluare: preful cel mai scdzut qi

corespunderea parametrilor solicitali, ofertei care a indeplinit cerinfele tehnice. in documentele

prezentate, ofertantul a indicat ca producdtor compania TRASSIR GLOBAL FZCLLC (Emiratele

Arabe Unite). Ulterior, pentru dezvoltarea qi extinderea sistemului, a fost lansatE o alt[ licitafie

deschisI, publicatd in sistemul electronic de achizilii publice, caietul de sarcini stabilind cerinle

funcfionale pentru extinderea sistemului de acces control qi supraveghere video, cu asigurarea

compatibilitSlii cu infrastructura existentd qi a administrlrii centralizate. Au fost depuse doud

oferte, iar contractul a fost atribuit, conform criteriului de evaluare: preful cel mai scazut qi

corespunderea parametrilor solicitali, ofertei care a indeplinit cerinfele tehnice. in documentele

ptezentate, ofertantul a indicat ca produc6tor compania TRASSIR GLOBAL FZCLLC (Emiratele

Arabe Unite). Totodat6, UTM cunoaqte c5, potrivit surselor publice, marca TRASSIR a fost qeatd,

de compania DSSL din Moscova. Din acest motiv, securitatea sistemului nu se bazeazd, pe

increderea in producltor, ci pe o arhitecturi care nu permite transmiterea datelor in afara

universitIlii. La data prezentului r6spuns, legislafia Republicii Moldova nu confine o interdicfie

privind utilizar.ea acestui software, iar UTM urmdreqte recomanddrile Agenfiei pentru Securitate
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Ciberneticd qi a altor institulii din domeniu Ei va aplica orice restric{ie stabilitd de autoritalile

competente"

2. Veri/icarea transmiterii de date cdtre servere din Rusia

Da, am verificat. UTM cunoaEte investigalia Europa Liberd (proiectul Schemes, decembrie

2023). Potrivit acesteia, echipamentele testate trimiteau cereri cdtre infrastructura de cloud

TRASSIR gdzduitdin Rusia atunci cdnd erau conectate la Internet. Acest comportament presupune

existenla unei cdi de relea cdtre Internet.

La data de 16 octombrie 2026, Direcfia IT al UTM a verificat configurafia de relea ;i
jurnalele de trafic pentru perioada funcliondrii acestui produs software la universitate. Rezultatele

sunt urmdtoarele:

segmentul de relea al sistemului nu are rutd cdtre Internet, iar traficul de ieEire este blocat

implicit;

serviciul TRASSIR Cloud, accesul la distanla al lurnizorului gi actualiz1rile automate nu sunt

activate;

nu au fost identificate conexiuni c6tre exterior.

3. Mdsuri de proteclie a tnregistriirilor si a datelor studenliror

Mdsurile aplicate urmeazd principiile ISO/IEC 21001 privind segregarea relelelor Ei

securitatea in relalia cu furnizorii:

izolate de refea: sistemul funcfioneaz[ intr-un segment logic separat (VLAN), cu adresare Ip
privatd, fbrd acces la Internet Ei fdrd conexiune cu restul relelei universitdlii;

filtrare: traficul este controlat de un firewall cu politica de blocare implicitd, iar orice exceplie

este documenlatd;

Ibrd servicii externe: nu se utilizeazd stocare in cloud, funclii P2P ale camerelor sau acces la

distanfd al furnizorului ori al integratorului;

actualizdri controlate: eventualele actuahzdri se instaleazd doar m.anual, clupd verifi care, fdrd,

conectare la serverele producdtorului;

control al accesului: acces doar pentru personal desemnat, cu conturi nominale, drepturi minime

necesare Ei jurnalizarea acliunilor;

securitate fizicd': serverul Ei echipamentele de inregistrare se afld in spalii cu acces restric{ionat;

pdstrare limitatS: inregistrdrile se p[streazdun termen limitat (2 sdptdmdni), apoi se suprascriu

automat; accesul la inregistrdri nu se acordd personalului neautorizat gi doar in Iimitele legii,

instituliilor Ei organelor de drept.
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Din considerente de securitate, nlr comunicAm detalii de configurare (aclrese, reguli de

filtrare, echipamente).

4. inlocuirea sistemului

La aceastd elapd,, UTM nu a adoptat o decizie de inlocuire a sistemului, avdnd in vedere

m6surile tehnice descrise la punctele 2 qi 3. in cazul in care, in urma unor evaludri sau audituri de

securitate ef'ectuate de autoritdlile competente (Agenlia pentrr"r Securitate Ciberneticd, Centrul

Nalional pentru Proteclia Datelor cu Caracter Personal, etc.), vor fi identificate riscuri concrete

asociate utilizdrii acestei solu{ii (inclusiv in formatul desuis la punctele 2-3), UTM se va conforma

recomanddrilor emise Ei va identifica resursele bugetare necesare pentru inlocuirea acestuia. Pdnd

la acea etap6, menliondm cd sistemul nu transmite date in releaua Internet, iar toate datele

prelucrate sunt stocate exclusiv local, in infrastructura proprie a universitdlii.

Cu respect,

Prim-prorector UTM
Vladislav RE$ITCA

Ex.: C. Mardari, 079461223
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